ALLEGATO 8

VIOLAZIONE DI DATI PERSONALI
MODELLO DI COMUNICAZIONE PER IL RESPONSABILE DEL TRATTAMENTO

L’art. 33 del GDPR indica che: non appena viene a conoscenza di un’avvenuta violazione dei dati
personali, il titolare del trattamento dovrebbe notificare la violazione dei dati personali
all’autorita di controllo competente, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal
momento in cui ne é venuto a conoscenza, a meno che il titolare del trattamento non sia in grado
di dimostrare che, conformemente al principio di responsabilizzazione, e improbabile che la
violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche. Oltre il
termine di 72 ore, tale notifica dovrebbe essere corredata delle ragioni del ritardo e le informazioni
potrebbero essere fornite in fasi successive senza ulteriore ingiustificato ritardo.

Al fine di consentire la dovuta segnalazione all’Autorita Garante, nei modi e nei tempi previsti
dalle vigenti normative (art. 33 del Regolamento UE 679/2016) e di evitare la sanzione prevista
all’art. 83 comma 4 lett a del GDPR, si invita a compilare ed inoltrare il seguente modulo,
compilato in ogni sua parte, entro e non oltre 12 h dalla presente comunicazione.

Il modulo é stato studiato per fornire le seguenti indicazioni.

e Esatta tempistica della violazione

e Descrizione della natura della violazione dei dati personali compresi, ove possibile, le
categorie e il numero approssimativo di interessati in questione nonché le categorie e il
numero approssimativo di registrazioni dei dati personali in questione

e Tipo di violazione: Il tipo di violazione (riservatezza, disponibilita, integrita)

e Natura, carattere sensibile e volume dei dati personali: Il rischio di danni e tanto piu
elevato quanto pil sono sensibili i dati trattati.

e Facilita di identificare delle persone fisiche

e Prima stima della Gravita delle conseguenze per le persone fisiche

e Caratteristiche particolari degli interessati

o Numero di persone fisiche interessate

¢ Indicare se possono essere state sottratte password di accesso, email, dati finanziari e
quanto altro possa cagiona ulteriore danno agli interessati.

Responsabile del trattamento

Denominazione o] ragione sociale:
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ProvinCia.......cceevevenenennnccnnncnincncnnsncsnscssennne COMUNE......ouiiiircnritneensessssssssssssssssssssssssssssesssssssssssssens
Cap. cceereeecnerreeeneneesnesnsnenes INAITIZZO c.eveeeeeeeeeececctreestrcstseesteesae e sessssesssssssssssssnessssnssesssssssssssesess
Nome persona fisica addetta alla COMUNICAZIONE......cc.cceveereererrereirenenreneeresesneresessesseressessessssessessessesessesaenes
Cognome persona fisica addetta alla
COMUNICAZIONE...cuiiieuirrrrircnneteisaestsssssssssssssssessssessssssnsssssssasssssssns

FUNZIONE MIVESTITA..ccuiiiuiiiiiininiticinicstnetsscstssssssesessssessssssssssssssssessssssssssssssssssssssssssssssssasessssssssssssssssssssss
Indirizzo Email/PEC per eventuali COMUNICAZIONI....ccccereerereererrenrenrereereesessesesessessessssessessessssessessessssessessesees
Recapito telefonico per eventuali COMUNICAZIONI.......cceeeereereereerereerenrenresessesessesasessessesessessessesessessessesesseses

Eventuali Contatti (altre iNfOrMAZIONT) ....ccecceeiveeeeeneeeneneeeseneseseeesessesessesesessessssesessssessssssessssessssssssasseses

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della

violazione dei dati personali ivi trattati

Quando si e verificata la violazione di dati personali?

O In un tempo non ancora determinato

O E possibile che sia ancora in corso

Dove é avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di smarrimento
di dispositivi o di supporti portatili)

Modalita di esposizione al rischio?
Tipo di violazione
[ Lettura (presumibilmente i dati non sono stati copiati)

[ Copia (i dati sono ancora presenti sui sistemi del titolare)

Pag.2/7



[] Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

[0 Cancellazione (i dati non sono piu sui sistemi del titolare e non li ha neppure l'autore della
violazione)

] Furto (i dati non sono piu sui sistemi del titolare e li ha l'autore della violazione)

L ALLFO: eeetrceetectnetensesneenenssssssesnssesssssssssssssssnssssssnsssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssnsssssssssssssssssssass

Dispositivo oggetto della violazione
[] Postazione di lavoro
[J Dispositivo di acquisizione o dispositivo-lettore
1 Smart card o analogo supporto portatile
[] Dispositivo mobile
U] File o parte di un file
[ Strumento di backup
[J Rete
L ALEFO! ceeercterctsctensensesenssesssscssssssnssssssssssenssssssnssssssssessasssssssssssasssssssssssssssssssssssssssssssssnssssssssssssssssssssssssess

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con
indicazione della loro ubicazione:

Quante persone sono state colpite dalla violazione di dati personali?
LI Nu eeeeeeresneeenens di persone
[ Circa weveeeerereenenesnenene persone

1 Un numero (ancora) sconosciuto di persone

Che tipo di dati sono coinvolti nella violazione?

[J Dati anagrafici/codice fiscale

[ Dati di accesso e di identificazione (user name, password, customer ID, altro)

L] Dati relativi a minori

[ Dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche
o di altro genere, le opinioni politiche, ladesione a partiti, sindacati, associazioni od
organizzazioni a carattere religioso, filosofico, politico o sindacale

[ Dati personali idonei a rivelare lo stato di salute e la vita sessuale

(] Dati giudiziari

[J Copia per immagine su supporto informatico di documenti analogici
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] Ancora sconosciuto
L ALLFO: aeeeeeeicttieeeieeteeeesesesesseesssesessesssssssssessssesssssssssssssssssssssssssssssessssessssssssssesssssssssssssessssssssssssssssssssssssssnssssnnes

Individuazione preliminare della gravita della violazione secondo le tabelle di seguito

Gravita di una violazione

G<2 Bassa Gli individui o non saranno interessati o potrebbero incontrarne
alcuni inconvenienti/disservizi, che supereranno senza alcun
problema

2<G<3 Media Gli individui incontreranno inconvenienti significativi che saranno

comunque in grado di superare con alcune difficolta(costi
aggiuntivi, stress, paura ecc...)

3<G<4 Alta Potrebbero esserci conseguenze significative che gli individui
potranno superare solo con gravi difficolta (appropriazione
indebita di denaro, danni alle proprieta, perdita di posti di lavoro,
peggioramento della salute, disagi economici elavati, eccc.)

4<G Molto alta | Gli individui potrebbero avere conseguenze molto significative e in
alcuni casi irreversibili (difficolta finanziarie, incapacita di lavorare,
morte, disturbi fisici, ecc...)

Barrare le caselle di sotto al fine di indicare quali tipologie di dati sono stati interessati dalla

violazione

Barrare  Contesto di elaborazione dei dati (DPC) Punteggio
Dati semplici Per esempio. dati biografici, dati di contatto, nome completo, dati

sull'istruzione, vita familiare, esperienza professionale, ecc.

Punteggio di base preliminare: quando la violazione 1
riguarda "dati semplici" e il titolare del trattanebti non e
a conoscenza di alcun fattore aggravante.

Dati semplici con possibilita di tracciamento di profili 2
personalizzati e quando & possibile fare supposizioni
sullo stato sociale e finanziario

Dati semplici con possibilita di tracciamento di profili 3
personalizzati e quando & possibile fare supposizioni
sullo stato di salute dell'individuo, preferenze sessuali,
convinzioni politiche o religiose.

Il punteggio DPC potrebbe essere aumentato di 3, ad 7
esempio quando a causa di determinate caratteristiche
dell'individuo (ad es. Gruppi vulnerabili, minori),
I'informazione puo essere critica per la loro sicurezza
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personale o condizioni fisiche / psicologiche

Dati Per esempio, la geolocalizzazione, dati sul traffico, dati sulle

Comportament . g

Ali preferenze personali e abitudini, ecc
Punteggio di base preliminare: quando la violazione
riguarda "dati comportamentali" e il titolare del
trattamento non & a conoscenza di fattori aggravanti o

di diminuzione.

Il punteggio DPC potrebbe essere ridotto di 1, ad 1
esempio quando la natura del set di dati non fornisce
alcuna comprensione sostanziale delle informazioni
comportamentali dell'individuo o i dati possono essere
raccolti facilmente (indipendentemente dalla
violazione) attraverso fonti disponibili pubblicamente
(ad es. combinazione di informazioni da ricerche web).

Il punteggio DPC puo essere aumentato di 1, ad 3
esempio quando il set di "dati comportamentali" e /o le
caratteristiche del titolare del trattamento sono tali si
possa creare un profilo dell’individuo, esponendo
informazioni dettagliate sulla sua vita quotidiana e le
sue abitudini.

Il punteggio DPC puo essere aumentato di 2, ad 4
esempio se e possibile creare un profilo basato sui dati
sensibili di una persona.

Dati finanziari Qualsiasi tipo di dati finanziari (ad es. Reddito, transazioni finanziarie,
estratti conto bancari, investimenti, carte di credito, fatture,
ecc.). Include dati sul benessere sociale finanziario

Punteggio di base preliminare: quando la violazione
riguarda "dati finanziari" e il titolare del trattamento
non e a conoscenza di fattori aggravanti o di
diminuzione.

Il punteggio DPC potrebbe essere ridotto di 2, ad 1
esempio quando la natura del set di dati non fornisce
alcuna comprensione sostanziale delle informazioni
finanziarie dell'individuo (ad es.

il fatto che una persona sia cliente di una determinata
banca senza ulteriori dettagli).

Il punteggio DPC potrebbe essere ridotto di 1, ad 2
esempio quando il set di dati specifici include alcune
informazioni finanziarie, ma non fornisce ancora
informazioni significative sul stato / situazione
finanziaria dell'individuo (ad es. numeri di conti bancari
semplici senza ulteriori dettagli).

Il punteggio DPC potrebbe essere aumentato di 1, ad
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Dati sensibili

Altro

esempio quando, a causa della natura e / o del volume
del set di dati specifico, vengono divulgate informazioni
finanziarie complete (ad es. Carta di credito) cio
potrebbe frodi fiscali o un profilo sociale / finanziario
dettagliato

Qualsiasi tipo di dati sensibili (ad es. Salute, appartenenza politica,

vita sessuale)

Punteggio di base preliminare: quando la violazione
riguarda "dati sensibili" e il titolare del trattamento non
€ a conoscenza di fattori aggravanti o di diminuzione

Il punteggio DPC potrebbe essere ridotto di 1, ad
esempio quando la natura del set di dati non fornisce
alcuna comprensione sostanziale delle informazioni
comportamentali dell'individuo o i dati possono essere
raccolti facilmente (indipendentemente dalla
violazione) attraverso fonti disponibili pubblicamente
(ad es. combinazione di informazioni da ricerche web).

Il punteggio DPC potrebbe essere ridotto di 2, ad
esempio quando la natura dei dati puo portare solo a
presupposizioni generali

Il punteggio DPC potrebbe essere ridotto di 1, ad
esempio quando la natura dei dati puo portare a
supposizioni sulle informazioni sensibili

Indicare anche se sono stati interessati, da un qualche tipo di violazione e una stima di

quanti sono gli interessati:

Carta d'identita / passaporto / codice fiscale

Numero di telefono / indirizzo di casa
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Indirizzo E-mail

Immagine

Codifica / Alias / Iniziali

Misure tecniche e organizzative applicate ai dati colpiti dalla violazione
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